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서 론

의학 기술의 발전에 따라 개인의 유전자와 관련된

정보는 연구의 영역에서 점차 임상진료와 예방의

영역으로진입하게되었다. 유전자검사를통해얻게되는

개인유전정보는 단순히 그 시점에서의 결과만을 반영하

는 것이 아니라 이후로 개인과 그 친족에게 지속적인 영

향력을 행사하기 때문에 자칫 유전자 결정론적 행동양식

을 초래하거나 차별 내지는 낙인으로 오용될 위험성마저

있으므로 여기에 대한 보호장치의 마련이 시급한 시점이

다. 본특집에서는개인정보가운데유전자검사와관련된

정보가 어떤 위치에 있는지를 알아보고 유전자검사 과정

에서이러한정보들을보호하기위한실제적인방안을제

안해보고자하였다.

보호가 필요한 개인정보와 익명화

한국정보보호진흥원의 정의에 따르면‘개인정보’란 개

인의신체, 재산, 사회적지위, 신분등에관한사실, 판단

평가를 나타내는 일체의 정보를 의미한다(1). 개인정보

의 예를 구체적으로 살펴보면 첫째, 성명, 주민등록번호,

주소, 본적, 가족관계, 본관등과같은신분관계, 둘째, 사
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Abstract

As genetic information is not changeable lifelong and

might be used as disease predictors in a family, it

requires special protection. Private genetic information is kind

of individually identifiable health information, also known as

'protected health information (PHI)’, which consists of indivi-

dual identifier and individuals' health information. The remo-

val of individual identifier from PHI is called ‘deidentification’.

For every institute that deals with PHI, the deidentification

process and designation of a privacy official responsible for

the implementation of privacy procedures could be urgent and

practical strategies for protecting the privacy in genetic test-

ing. However, for better patient care, deidentification would

not be recommended when PHI flows among medical staffs.    
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상, 신조, 종교, 가치관, 정치적성향등과같은내면의비

밀, 셋째, 건강상태, 신장, 체중 등 신체적 특징과 병력,

장애 정도와 같은 심신의 상태, 넷째, 학력, 직업, 자격,

전과여부등과같은사회경력, 다섯째, 소득규모, 재산보

유상황, 거래내역, 신용정보, 채권채무관계등과같은경

제관계를 들 수 있고, 기타 새로운 유형으로 지문, 홍채

DNA 등과같은생체인식정보와위치정보등이있다. 

한편유전자검사는원칙적으로의료기관에서이루어지

는 의료행위로서 여기서 얻어지는 결과들은 환자의 진료

나 건강증진을 위해 사용되는 하나의‘의료정보’라고 볼

수 있으며 이와 같은 의료정보는 개인식별정보와 개인건

강정보로 분리할 수 있다. 여기서 개인식별정보란 성명,

주민등록번호, 주소, 가족관계, 키, 체중등의신체특징과

병력, 장애정도, 직업등과같이자체정보만으로당해개

인을 식별할 수 있는 정보를 말하며, 개인건강정보는 의

료행위의 과정에 의하거나 결과로서 얻게 되는 정보들로

서 개인식별정보와 결합하지 않은 상태에서는 당해 개인

을 인지할 수 없는 정보들을 일컫는다. 인구역학적 정보

들 이외에 의료기관 등록번호, 검사실 작업번호, 의료기

관 영수증 번호 등은 그 정보만으로 개인의 인지가 가능

하므로개인식별정보로분류할수있으며이외에순수하

게 의료행위에 의해 얻어지는 진단명, 이학적 관찰 등의

기록, 처방내역, 투약내역, 각종검사결과등은모두개인

건강정보에 해당하고, 개인식별정보와 결합하지 않은 상

태로는개인의인지가불가능하다.

개인식별정보와개인건강정보가결합된형태의의료정

보를 소위‘보호필요건강정보(protected health infor-

mation, PHI)’로 분류하기도 하는데 바로 이것이 각종

법적·제도적장치에의해보호되는대상이된다. 개인정

보가 법령이나 지침 혹은 연구계획서에 명기된 프로토콜

에 반하여 외부에 누설되는 것을 막기 위한 가장 효과적

인 방법이 익명화로서, 익명화는 보호필요건강정보의 두

가지구성요소인개인식별정보와개인건강정보를분리하

는 것이며 대개 개인식별정보의 전부 또는 일부를 없앤

뒤 그것과 전혀 관계없는 부호나 번호를 개인건강정보에

대응시키게된다. 

개인의 유전정보와 그 특성

개인정보 가운데 의료정보의 하나로서 취급되어야 할

유전자검사 관련 정보는 일반적인 개인정보들과 다른 특

성들을 몇가지 지니고 있다. 유전자검사와 관련된 정보

역시 개인유전정보에 속하는 것이므로 먼저 유전정보의

정의를알아보자. 

2005년부터 발효되고 있는 우리나라의‘생명윤리및안

전에관한법률’은 제2조 6항에서 유전자검사를‘개인의

식별, 특정한 질병 또는 소인의 검사 등을 목적으로 혈

액·모발·타액 등의 검사대상물로부터 염색체·유전자

등을 분석하는 행위’로 정의하고 있으며 7항에서 이러한

유전자검사의 결과로 얻어진 정보를‘유전정보’로 정의

하고있다. 

한편미국연방정부의입법을위해에너지국의지원아

래 수행되어 1995년 제안된 보고서인‘유전자 프라이버

시법과 해설(Genetic Privacy Act and Commentary)’

에서는 개인유전정보를 좀 더 구체적이며 엄격하게 정의

하고 있다(2). 이 보고서에따르면 개인유전정보란‘식별
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가능한 개인에 관한 정보를 말하며 하나 또는 둘 이상의

유전자나 특이적인 DNA 표지자의 존재, 결실, 변형, 혹

은 돌연변이로부터 유래하는 정보’이다. 이러한 개인유

전정보의 정의는 그것이 프라이버시 관련법에 의해 보호

되어야 할 대상이므로 매우 중요한 개념이다. 미국의 경

우 개인유전정보는 DNA 분석에 의한 정보에 국한하며

진찰이나가족력혹은가계도조사에의한정보는포함하

지 않는데, 예를 들어 키, 피부색, 눈동자색 등 신체의 특

징들도유전되기때문에광의의유전정보로볼수있지만

DNA 분석에의한정보가아니므로프라이버시관련법에

의해보호받지않게된다.

개인의 유전정보가 다른 개인정보와 다른 특징은 먼저

한 개인의 유전정보를 알면 직계가족의 유전정보도 상당

부분파악할수있다는점과개인의유전정보는일생동안

변하지 않으며 이를 통해 미래에 발병할 가능성이 있는

질환들을 예측할 수 있다는 점, 그리고 검사기술의 발달

로인해극소량의어떠한인체조직으로부터도이러한정

보를얻을수있다는점등을들수있다. 

개인의 유전정보 보호를 위한 선진국들의 노력

미국의 경우 앞서 언급한‘유전자 프라이버시법과 해

설’을 통해 유전자검사 및 연구과정에서 수행되어야 할

개인정보보호 조치들과 개인 유전정보의 공개가 필요한

경우 등을 규정하고 있다. 특히 여기에는 DNA 검체 제

공자의권리와동의절차가상세히명시되어있고미성년

자, 무능력자 및 임산부, 태아 등의 유전정보보호 조치들

도비교적세밀히기술되어있다. 

이러한 보고서를 바탕으로 실제로 미국 대부분의 주들

은주마다약간의차이가있기는하지만다른의료정보를

보호하는 수준 이상으로 유전정보를 보호하기 위한 유전

자 프라이버시법을 가지고 있다(3). 16개 주에서 제3자

가 유전자검사를 수행하거나 유전정보를 얻고자 할 때는

반드시 피검자 본인의 동의서가 필요하며 알래스카나 플

로리다, 조지아등에서는유전정보를개인의재산으로규

정하고 있다. 알래스카에서는 DNA 검체까지도 개인의

재산권범주에두고있다. 유전자프라이버시법을위반한

경우 18개 주에서 민사, 형사 혹은 민·형사 양쪽 모두에

서처벌을가하는규정이있다.

한편 미국에서는 1996년 발효된‘건강보험의 이동성

및 책임에 관한 법률(Health Insurance Portability and

Accountability Act, HIPAA)’이 개인의 의료정보를 철

저히 보호하기 위한 추가 법안제정의 필요성을 명시함에

따라 각 분야의 다양한 의견수렴 과정을 거쳐 마침내

2002년 이른바‘HIPAA 프라이버시 규정(Privacy

Rule)’이 제정된다(4). 이 프라이버시 규정이야말로 의

료보험, 의료공급자, 기타 의료정보처리센터를 포함하여

개인의의료정보를다루는모든기관이지켜야할규정들

이 망라되어 있고 개인유전정보를 보호하기 위한 조치들

도사실상우선적으로이것을준수하게된다. 보호필요건

강정보, 즉 PHI라는 것도 HIPAA 프라이버시 규정에서

정의하고있는용어이다. 

일본에서는 일본 문부과학성, 후생노동성, 경제산업성

등이 공동으로 2001년‘인간유전체·유전자 해석 연구에

관한 윤리지침’을 발간하여 개인 유전정보보호를 위한 가

이드라인으로삼고있는데, 특이할만한점은개인유전정
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보를취급하는기관에는반드시개인정보관리자를두어야

한다는것과외부기관으로검체가이동할때개인유전정보

는반드시익명화처리되어야한다는것등이다(5).

영국에서는 1996년 보건국 산하에 유전자검사 자문위

원회(Advisory Committee on Genetic Testing, ACGT)

를설치하여과학자, 의사, 윤리학자, 철학자등다양한분

야의 전문가들로 하여금 유전자검사의 유용성에 대한 평

가나윤리적쟁점들에대한정책적조언등을내놓게하고

있고(6) 역시 1996년 호주 정부는‘유전자검사에서 프라

이버시의 의미(The Privacy Implications of Genetic

Testing)’라는 보고서를 발간하여 개인유전정보보호를

위한토대를구축하고자하였다(7). 

유전자검사와 관련된 PHI 흐름유형별 보호방안

검사나 연구를 막론하고 개인유전정보 보호를 위한 첫

단계는 당연히 모든 유전자분석행위가 분석대상자의 동

의하에 이루어져야 한다는 점으로서 동의서의 형식과 내

용등에관한논의는본특집에서는생략하기로한다. 

유전자검사와 관련하여 다루어지는 PHI의 흐름은 크게

검사의대상이되는개인과이들을진료하는임상의사를비

롯한임상의료진, 그리고실제검사를수행하는유전자검사

실간에일어나게된다. 여기에서유전자검사가이루어지는

검사실은임상의료진과같은기관내에있는경우도있고검

사를전문으로하는외부의전문수탁기관이될수도있다.

먼저 개인과 임상의료진 간의 PHI의 흐름 및 동일한

기관에속한임상의료진과검사실담당의료진간의PHI

의 흐름의 경우에는 진단과 치료 등을 위해 오히려 PHI

가관련의료진에게필수적으로공개되어야한다. 의료행

위를목적으로하는경우라면현재일부기관에서유전자

검사결과의 조회과정에서 이루어지고 있는 것과 같은 의

료진의부분적PHI 접근제한은역으로개인의피해로이

어질가능성이크므로이런경우에는PHI를자유롭게이

용할 수 있게 하는 것이 바람직할 것으로 생각된다. 다만

의료기관 내에 존재하는 의료진 이외의 보조인력들에 대

해서는 기관 차원에서 개인정보 보호에 대한 윤리규정을

마련하고이에대한지속적교육을하여야할것이다. 

이와는 달리 PHI의 흐름이 기관 간에 이루어질 때는

프라이버시 보호를 위하여 보다 강화된 안전장치가 마련

되어야 한다. HIPAA 프라이버시 규정의 적용을 받는 미

국의 경우 PHI가 외부기관으로 이동하는 경우라면 익명

화시키는 것을 원칙으로 하고 있다. 그러나 이 때의 익명

화는 임상검사보다 연구용 검체의 기관간 이동에 좀 더

무게가 실린 것으로서 정확성이 담보되어야 하는 검사의

경우는 외부기관과의 검사 위·수탁시 오히려 익명화 과

정에서 실수 발생의 가능성이 커질 수 있다. 특히 대부분

의검사를외부전문수탁기관에의존하고있는국내개원

가의경우유전자검사를의뢰할때마다이를모두익명화

하여 외주를 주는 것은 그에 들어가는 노력과 비용, 임상

및 검사실 의료진 간의 의사소통의 제한, 대응표 작성 실

수에 따른 피해 가능성, 그리고 향후 예상되는 독립적인

의료보험청구 등을 생각해 볼 때 사실상 현 단계에는 비

현실적인것으로판단된다. 따라서연구용검체의위·수

탁이 아닌 경우라면 검사를 의뢰하는 임상의사와 검사수

행의 책임을 지고 있는 검사실 의사들의 정보 교환은 그

것 역시 의료인 간의 PHI 흐름이라는 점을 감안하여 유
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전자검사의뢰라할지라도익명화절차를유보하는것이

보다 실제적일 것이다. 다만 국내‘생명윤리및안전에관

한법률’이 제한적으로 허용하고 있는 의료기관의 의뢰에

의한 일부 비의료기관에서의 유전자검사의 경우는 의료

법상 비밀유지의 의무가 있는 의료 인간의 PHI 흐름이

아니므로철저한익명화가필요할것으로생각된다. 

아울러 PHI를 취급하는 기관들에서는 개인정보관리

책임자를 지정하여 익명화 및 대응표 작성 등의 책임과

기관 내 개인정보 보호에 관한 교육 등의 임무를 부여하

는 것이 바람직할 것이다. 외국의 경우 개인정보관리 책

임자는 의료인이 맡고 있는데, 이들의 자격요건과 권한

등에 대해서는 익명화 절차의 표준화 문제와 함께 좀 더

구체적인논의가필요하다. 

결 론

유전자검사의 결과로 얻어지는 개인의 유전정보는 의

료정보의 하나지만 일생동안 변하지 않는다는 것과 친족

의유전정보까지추정이가능하다는점등의특성으로인

해 훨씬 민감한 정보로 간주되며 이에 따라 철저한 보호

방안이필요하다. 미국을비롯한선진국들은이미일반적

인 개인정보 보호의 조치를 넘어서는 수준의 개인유전정

보보호와 관련된 법과 제도를 갖추고 있으나 우리나라는

이제 막 여기에 대한 관심을 가지게 된 단계에 있다. 본

특집에서는보호가필요한건강정보, 즉 PHI의하나로서

개인유전정보를 규정하였고 유전자검사시 발생하는 PHI

의 흐름에 따라 다음의 두 가지를 가장 기본적이고 중요

한개인정보보호방안으로제안하였다.  

첫째, 의료기관과 비의료기관 사이의 유전자검사와 관

련된 PHI 흐름의 경우 철저한 익명화가 필요하다. 둘째,

유전자검사와 관련된 PHI를 다루는 기관에서는 반드시

개인정보관리책임자를두어야한다.

다만 환자의 진단이나 치료에 불리하게 작용할 수 있

는 의료진의 PHI 접근제한이나 익명화 등은 그것이 비

록 개인유전정보라 할 지라도 바람직하지 않을 것으로

생각된다.
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Peer Reviewer Commentary

본 논문은 최근 그 중요성이 재조명되고 있는 유전자검사와 관련된 개인 정보의 보호 방안에 관한 논문이다. 유전자

검사를 통해 획득되는 개개인의 유전자 정보는 단순히 한 시점에서만 영향을 주는 단순한 임상 정보가 아니라 개인

의 고용, 결혼, 보험 등과 주위의 친족, 자녀 등에게 지속적으로 영향을 줄 수 있다. 따라서 본 논문에서는 개인 유전

정보의 특성을 기술하고 세계 각국에서 법리적 체계 안에서 개인의 유전자 정보를 어떻게 보호하고 있는지를 고찰하

였다. 이에 근거하여 국내에서 유전자검사와 관련된 protected health information (PHI)을 어떻게 보호하여야 할

지 몇 가지 안을 제시하였는데 결론은 의료기관－비의료기관 사이의 정보의 흐름에는 철저한 익명화(deidentifica-

tion)가 필요하고 유전자검사와 관련된 PHI를 다루는 기관에서는 반드시 개인 정보 관리책임자를 지명해야 함을 강

조하고 있다. 그러나 환자의 진단과 치료에 불리하게 작용될 수도 있는 의료기관 내의 직접적 의료진의 PHI 접근제

한에 대해서는 조금 더 융통성을 가질 필요가 있음을 부언하고 있다. 
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